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摘 要：探讨了小区广播系统在量子计算时代面临的安全挑战，并提出基于后量子密码（post-quantum cryp‐

tography，PQC）算法的安全增强方案。首先，分析小区广播系统及其安全架构，识别其在量子计算环境下的

潜在脆弱性；其次，评估主流PQC数字签名算法的安全性与性能特性，设计纯后量子证书、混合证书及组合

证书 3类后量子数字证书结构，并提出适配现有系统的密钥管理机制、消息发送流程及消息格式扩展方案；

最后，从计算开销、存储占用及消息长度适配性等方面进行实验验证。结果表明，所提方案具备部署可行性，

可为小区广播系统向后量子安全体系的演进提供技术参考与实现路径。
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Abstract: A security enhancement scheme based on post-quantum cryptography (PQC) was presented to address the 

security threats posed to cell broadcast systems in the quantum computing era. Firstly, the cell broadcast system and 

its security architecture were analyzed to identify potential vulnerabilities in a quantum computing environment. Sub‐

sequently, mainstream PQC digital signature algorithms were evaluated in terms of their security and performance 

characteristics. Three types of post-quantum digital certificate structures—pure post-quantum certificates, hybrid cer‐

tificates, and composite certificates—were designed, and a key management mechanism, message transmission pro‐

cess, and message format extension scheme compatible with existing systems were proposed. Finally, the proposed 

scheme was experimentally validated from perspectives such as computational overhead, storage occupancy, and mes‐

sage length adaptability. The results demonstrate the deployment feasibility of the scheme, indicating that it could pro‐

vide technical reference and an implementation path for the evolution of cell broadcast systems toward a post-

quantum security architecture.
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0　引言

我国是世界上自然灾害最为严重的国家之

一，灾害种类多，分布地域广，发生频率高，造

成损失重。我国高度重视应急管理工作，明确要

求健全应急预案体系，推动应急治理向“精准治

理”转型。近年来，我国在面向应急责任人等特

定群体的预警平台建设方面取得显著进展，但面

向普通公众的预警信息发布机制仍存在信息传递

延迟高、覆盖范围不全面等问题[1-3]。小区广播

技术是发布公共预警信息的有效手段之一，其现

有安全机制基于 SM2、椭圆曲线数字签名算法

（elliptic curve digital signature algorithm，ECDSA）

等传统公钥密码算法，在量子计算环境下面临被

破解的风险。

后量子密码（post-quantum cryptography，PQC）

是一类能够抵御量子计算攻击的新一代密码算

法，被视为应对未来量子计算威胁的关键技术方

向。国际上正积极推动PQC算法的标准化进程，

美国国家标准与技术研究院（National Institute of 

Standards and Technology，NIST）已于 2024年正

式发布ML-KEM、ML-DSA和SLH-DSA 3项PQC

算法标准[4-6]。多个国家已陆续启动向后量子密

码的迁移工作，并发布了相应的迁移计划表与路

线图[7-10]。然而，在小区广播等特定应用场景中，

PQC算法的实际部署处于初步探索阶段，其性能

优化与场景适应性仍有待进一步研究。

本文提出一种基于后量子密码的小区广播系

统安全增强方案，并通过实验验证其可行性，以

期为系统的安全演进提供技术参考与实施路径。

1　小区广播系统及其安全架构

1.1　小区广播技术概述

小区广播技术是一种基于移动通信网络的信

息推送方式，它利用特定的广播控制信道，在设

定时间内将信息发送至指定基站覆盖范围内的所

有用户。其技术原理如图 1所示，小区广播实体

（cell broadcast entity，CBE）负责定义消息的内

容、目标区域等参数，小区广播中心（cell broad‐

cast center，CBC）接收来自 CBE 的消息，将其

转换为适用于移动通信网络传输的格式，并确定

需覆盖的基站小区列表。最终由移动通信网络通

过空中接口将消息下发至用户终端设备[11]。

与传统信息传播渠道相比，小区广播技术具

有以下优势。

（1）高速传输：可在接收到指令后的数秒内

完成区域内信息覆盖，响应速度快，适用于对时

效性要求高的应急场景。

（2）无容量限制：采用广播机制，可同时向

区域内所有用户发送信息，且不受用户数量限

制，适用于大规模人群预警。

（3）精准区域控制：可根据预设地理范围自

动匹配相关基站，实现定向发布，提升预警信息

的空间针对性和有效性。

（4）网络稳定性强：利用专用广播信道进行

信息传输，不会增加现有通信网络的负担，也不

会干扰其他通信服务的正常运行。

（5）警示效果突出：支持文字信息与特殊警

示音结合，并可在用户终端强制弹窗显示，增强

视觉与听觉提示效果，提高公众对紧急信息的关

注度与响应效率。

小区广播技术作为一种高效、可靠且覆盖范

围广的信息发布方式，能够快速向目标区域的公
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图1　小区广播技术原理
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众发布警报和通知，适用于自然灾害、突发事件

等应急应用场景。

1.2　安全机制现状与挑战

为确保小区广播消息的真实性和完整性，我

国已在该领域开展了系统性研究，并初步建立了

基于数字签名的安全机制。

1.2.1　安全机制设计现状

在工业和信息化部的指导下，中国信息通信

研究院协同相关单位启动了针对小区广播业务安

全机制的研究工作，并于2025年4月发布了《基

于数字签名的小区广播业务安全技术要求》（YD/

T 6353—2025） [12]。该标准适用于4G/5G网络环

境下的小区广播业务，后续商用部署方案据此进

行了更新与完善。基于数字签名的小区广播系统

架构如图2所示。

该系统架构主要涉及以下功能实体。

（1）小区广播信息发布平台（cell broadcast 

information release platform， CBIRP）：由气象

局、地震局等权威机构组成，负责生成并提交预

警信息。

（2）小区广播业务管理中心（cell broadcast 

service management center，CBSMC）：统一接收

并整理来自CBIRP的消息，同时向各运营商分发。

（3）密钥管理中心（key management center，

KMC）：负责密钥的生成与管理，为小区广播中

心提供签名服务。

（4）小区广播中心/小区广播中心功能模块

（CBC/cell broadcast center function module，CBCF）：

申请签名，并发送已签名的广播消息至核心网。

（5）核心网/接入网：将消息下发至指定区域

的终端设备。

（6）公钥分发平台：用于发布验证所需的公

钥，供终端或厂商下载。

（7）终端设备：具备接收、验证与展示小区

广播消息的能力。

小区广播消息发送步骤如下。

步骤1　CBIRP将小区广播消息发送至CBSMC。

步骤2　CBSMC将消息规整后发送至各运营

B269

/?=/19=

.B,,8<

,,.B

D,>B.B

?>
C>

BA:1

CBC/CBCF
86

BA:2 BA:3 BA:4

?9.)
?>,)8<
�CBIRP�

?9.)
A>.3D?
�CBSMC�

1?>.C/
,DBA:
CBC/CBCF

5B.3D?
�KMC�

CBC/CBCF186/
+?>,;D=5

/?=@,+
0C?--

9B6,;.)?>

D,,?>861?@D�
-2@D1.@B>;0,8

图2　基于数字签名的小区广播系统架构
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商的CBC/CBCF。

步骤3 CBC/CBCF将消息发送至KMC申请

签名。

步骤 4 KMC对消息生成签名，并向CBC/

CBCF返回安全消息体（含安全头域、消息正文

及签名）。

步骤 5 CBC/CBCF将安全消息体发送至核

心网/接入网。

步骤6 核心网/接入网根据指示选择相应的

区域发送广播消息。

步骤7 终端接收广播消息并验证签名，验

证通过则显示广播消息内容，否则不显示广播消

息内容。

目前，系统支持两类数字签名机制：一类采

用我国商用密码标准的 SM2 与 SM3 算法组合，

另一类基于NIST P-256的ECDSA与 SHA-256算

法组合。

1.2.2　面临的安全挑战

小区广播系统依托4G/5G网络提供服务，在

量子计算环境下，面临两个关键挑战：一是 4G/

5G网络基础设施在量子计算攻击下的潜在脆弱

性；二是当前数字签名机制在此环境下的适应性

和有效性。

在网络基础设施层面，多个国际标准化组织

已启动针对量子计算威胁的系统性研究。第三代

合作伙伴计划（3rd Generation Partnership Proj‐

ect，3GPP）自2018年起开展5G系统的后量子迁

移研究，并在2022—2024年的R19阶段通过多项

加密算法升级相关课题立项[13- 16]。欧洲电信标准

组织（European Telecommunications Standards In‐

stitute，ETSI）提出了 ICT 系统从非量子安全向

完全量子安全迁移的框架，涵盖清单编制、计

划制定与实施执行 3个核心环节的迁移策略[17]。

国际电信联盟电信标准化部门（International Tele‐

communication Union-Telecommunication Standard‐

ization Sector，ITU-T）评估了量子计算对 IMT-

2030系统的影响，并制定了量子安全算法应用指

导原则[18]。上述标准化工作系统评估了移动通信

网络中关键密码算法在量子计算环境下面临的安

全威胁及相应的迁移对策，目前已逐步进入技术

验证阶段。

在小区广播业务层面，如前所述，数字签名

机制采用SM2/SM3与ECDSA/SHA-256两类密码

算法组合。 在量子计算环境下，SM2和ECDSA

等基于离散对数问题的公钥密码算法可被Shor算

法在多项式时间内破解，导致签名机制失效；而

SM3 和 SHA-256 等杂凑算法在 Grover 算法攻击

下，实际安全强度将降至原有强度的约 2/3，抗

量子能力显著下降。

在经典计算和量子计算环境下，当前小区广

播系统中使用的公钥密码算法与杂凑算法的参数

及安全性分别见表1、表2[19-21]。

表1　小区广播系统所采用的公钥密码算法参数及安全性

公钥密码算法

SM2

ECDSA-P 256

公钥长度/bit

512

512

私钥长度/bit

256

256

签名长度/bit

512

512

安全强度/bit

经典环境

128

128

量子环境

0

0

受到量子计算的影响

不再安全

表2　小区广播消息所采用的杂凑算法参数及安全性

杂凑算法

SM3

SHA-256

构造方式

M-D结构

M-D结构

输出长度/bit

256

256

分组长度/bit

512

512

安全强度/bit

经典环境

128

128

量子环境

80

80

受到量子计算的影响

安全性降低约2/3
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综上所述，尽管当前数字签名机制在经典计

算环境下可提供有效的安全保障，但其依赖的公

钥密码算法在量子计算威胁下存在明显安全缺

陷。因此，有必要在系统大规模部署前，开展基

于后量子密码的安全架构设计，提前定义兼容性

接口与扩展机制，以支持向后量子安全体系的渐

进式迁移。

2　后量子密码在小区广播系统中的应用

本节将围绕PQC算法在小区广播系统中的应

用展开研究，重点探讨其选型依据、数字证书设

计及与现有业务流程的集成方案。首先，介绍主

流PQC数字签名算法及其标准化进展；接着，分

析 3种适配小区广播系统的后量子证书模式；最

后，结合现行标准，提出支持PQC算法的广播消

息发送流程、密钥管理机制与消息格式扩展方

案，为后续性能评估与部署策略提供技术支撑。

2.1　后量子算法选型

根据功能需求，PQC算法可分为公钥加密算

法（或密钥封装算法）和数字签名算法。在小区

广播的应用场景中，主要采用数字签名算法。目

前常见的 PQC 数字签名算法主要包括以下

几类[4-6, 22]。

（1）基于格的数字签名算法：安全性依赖于

求解格中特定数学问题的困难性。此类算法通常

具有较短的密钥与签名长度，同时具备较高的计

算效率。代表算法包括ML-DSA与Falcon，二者

均已被纳入NIST标准体系。

（2）基于哈希的数字签名算法：安全性直接

依赖于哈希函数的抗碰撞性，提供了较高的理论

安全性，但签名长度较长。代表性算法 SLH-

DSA已被纳入NIST标准体系。

（3）基于编码的数字签名算法：安全性依赖

于某些编码方案的译码困难性。尽管该类算法存

在密钥尺寸较大、密钥生成速度较慢等问题，但

其密文较小。代表算法为 CROSS，目前正处于

NIST附加轮的评估阶段，尚未被标准化。

（4）基于多变量的数字签名算法：安全性依

赖于求解有限域上非线性多变量多项式方程组的

困难性。该类算法的优势在于签名生成速度快，

但密钥尺寸较大。代表算法为Mayo，目前正处

于NIST附加轮的评估阶段，尚未被标准化。

上述 4类算法各具特点，本文针对每种类别

选取代表性算法进行研究。优先选用已标准化的

算法，而对于尚未形成标准的类别，则选取当前

处于NIST标准化评估阶段的候选算法。

2.2　后量子数字证书设计

数字证书是小区广播安全机制中实现身份认

证与信任链构建的核心。随着PQC算法的部署，

证书的结构与签发机制亟须重构。当前主流方案

包括纯后量子、混合与组合数字证书 3类[23-27]，

其基本结构如图3所示。
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2.2.1　纯后量子数字证书

纯后量子数字证书完全基于PQC算法构建，

涉及密钥生成、签名签发与验证等关键环节。通

过定义新的对象标识符（object identifier，OID）

明确标识所采用的PQC算法实例，确保协议交互

中的可识别性与操作一致性。其结构遵循标准

X.509v3格式，设计简洁、逻辑清晰，便于系统

管理与信任链构建。然而，由于主流操作系统与

应用平台尚未原生支持PQC算法，部署此类证书

通常需对应用系统、密码模块及信任根进行整体

升级，因而更适用于PQC生态成熟后的长期部署

阶段。

2.2.2　混合数字证书

混合数字证书在单张X.509v3证书中并行集

成传统公钥算法与PQC算法，支持从传统密码体

制向后量子安全架构的渐进迁移。传统公钥、算

法标识及签名值保留在标准字段中，PQC算法组

件则封装于可标记为“非关键”的扩展字段，使

不支持PQC的验证方可安全忽略该部分，避免解

析错误或验证中断，从而实现向后兼容。然而，

该设计面临降级攻击风险：攻击者可通过屏蔽或

篡改PQC扩展，诱导验证方仅依赖传统算法完成

认证，规避PQC算法提供的安全性。为缓解此威

胁，可在协议层强制执行双算法联合验证，或优

先启用PQC算法，确保其保护机制不被绕过，提

升迁移阶段的安全强度。

2.2.3　组合数字证书

组合证书与混合证书类似，均在单张X.509v3

证书中集成多个密码算法，但其结构设计更为紧

耦合。它不依赖X.509v3扩展机制，而是将多个

算法的公钥、算法标识符与签名值按预定义顺序

编码为结构化复合体，直接替换证书中的相应标

准字段。该设计要求参与方具备多算法解析能

力，并通过联合验证机制确保所有组件签名同时

通过验证，从而在单个算法失效时仍能维持整体

安全性，显著提升系统的容错性与鲁棒性。然

而，该方案面临剥离攻击风险，攻击者可能诱导

验证方仅接受某一组件算法的有效性。为实现有

效防御，所有公钥必须被视为不可分割的整体密

钥，任何子签名的独立信任均应被拒绝。同时，

所选算法组件本身应处于安全状态，以避免引入

结构性安全漏洞。

3类后量子数字证书均具备抵御经典计算与

量子计算攻击的能力，但在结构设计、实现鲁棒

性与系统兼容性方面存在显著差异。纯后量子证

书结构简洁，是长期演进的理想形态；混合证书

通过扩展字段实现算法共存，具备良好的向后兼

容性，适合过渡阶段部署；组合证书采用多算法

联合验证，提升了对单一算法被破解的安全鲁棒

性，但对终端与基础设施的兼容性要求更高。因

此，实际选型应综合考虑系统支持能力、运维复

杂度与密码迁移阶段，进行场景化评估与部署

规划。

2.3　后量子安全机制集成路径

由于PQC算法的多样性，以及不同运营商和

终端设备在部署能力上存在差异，本节提出的方

案并非唯一可行路径，而是构建了一种以“最小

化影响、最大化兼容”为核心理念的集成设计思

路。该设计围绕纯后量子证书、混合证书与组合

证书 3类数字证书结构，从密钥管理机制、广播

消息传输流程及消息格式设计与扩展机制等方

面，系统阐述后量子安全机制的集成路径。

2.3.1　密钥管理机制

本方案采用标准化的二级证书链结构，包含

根证书和公钥证书，由各运营商独立管理。终端

可通过预置方式或从运营商平台下载安装根证

书，作为验证公钥证书的信任锚点。公钥证书由

根证书签发后统一上传至公钥分发平台，供终端

按需下载使用。相应的私钥由 KMC 集中管理，

用于对 CBC/CBCF 发起的相关请求进行数字

签名。

为保证证书体系的一致性，根证书与公钥证
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书应采用相同的证书类型，可选择纯后量子数字

证书、混合数字证书或组合数字证书等形式。证

书更新机制遵循原有标准流程，确保系统的持续

可用性与安全性。

2.3.2　广播消息传输流程

本方案在整体流程设计上与第1.2.1节所述标

准流程保持一致。根据所采用数字证书类型的差

异，本方案可分为 3种实现方式：基于纯后量子

数字证书的方案、基于混合数字证书的方案和基

于组合数字证书的方案。3类方案的主要区别在

于密钥配置、签名生成方法、消息格式设计及终

端验证策略，其余操作步骤则保持一致，形成统

一的流程基础。广播消息传输流程如图4所示。

（1）基于纯后量子数字证书的方案。

在该方案中，KMC通过密钥管理机制配置

PQC 私钥，终端则配置相应的纯后量子数字证

书。当 CBC/CBCF 提交消息正文请求签名时，

KMC使用 PQC私钥对消息正文进行签名，并将

生成的签名结果封装于安全消息体中，随后下发

至核心网/接入网。核心网/接入网根据区域配置

广播该消息。终端接收广播后，提取公钥证书中

的PQC公钥对签名进行验证。若验证通过，则显

示消息内容；否则，丢弃该消息。该方案适用于

对安全性要求较高，且终端设备全面支持PQC算

法的部署场景。

（2）基于混合数字证书的方案。

在该方案中，KMC通过密钥管理机制同时

配置传统私钥与PQC私钥，终端则配置相应的混

合数字证书。当CBC/CBCF提交消息正文请求签

名时，KMC分别使用传统私钥和 PQC私钥对消

息正文进行双重签名，并将两个独立的签名结果

封装于同一安全消息体中，随后下发至核心网/接

入网。核心网/接入网根据区域配置广播该消息。

终端接收广播后，根据自身处理能力与安全策略

选择验证路径：若终端支持PQC算法，则优先验

证 PQC签名；若不支持，则忽略 PQC部分，仅

验证传统签名。

该方案适用于处于从传统密码体系向后量子

密码体系过渡阶段的运营商网络环境，在保障新

终端抗量子安全能力的同时，兼顾旧终端的兼容

性，具备良好的实用性与部署灵活性。

（3）基于组合数字证书的方案。

在该方案中，KMC通过密钥管理机制同时

配置传统私钥与PQC私钥，终端则配置相应的组

合数字证书。当CBC/CBCF提交消息正文签名请

求时，KMC分别使用传统私钥和 PQC私钥对消

息正文进行双重签名，并将两个签名结果合并为

一个联合签名信息，封装于安全消息体中，随后

下发至核心网/接入网。核心网/接入网根据区域

配置广播该消息。终端接收广播后，分别验证其
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图4　广播消息传输流程
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中的传统签名与后量子签名，从而实现对消息完

整性的双重确认。

该方案不以兼容传统系统为目标，而是侧重

于整体安全性的提升，确保即使某一类算法在未

来被破解，系统仍具备足够的抗风险能力。因

此，该方案适用于对安全性要求较高，且各参与

方均具备多算法协同处理能力的部署环境。

2.3.3　消息格式设计与扩展机制

根据现有标准定义，小区广播消息以“安全

消息体”形式进行传输，由安全头域、安全消息

正文和签名 3 部分组成。其中，安全头域包含

“算法标识”字段，用于指示消息所采用的签名

算法及相关参数。签名部分支持配置 2个独立字

段，均可对完整的安全头域与安全消息正文进行

签名。小区广播消息中的安全消息体结构如图 5

所示。

为适配后量子密码机制，本文对算法标识字

段进行扩展，新增 3个取值，并相应调整签名字

段的配置方式，以支持多种后量子证书方案，并

为终端提供明确的验证指引。具体定义如下。

（1）0x04：用于表示纯后量子证书方案，消

息中仅包含一个基于PQC算法的签名字段，不启

用第二个签名字段。

（2）0x05：用于表示混合数字证书方案，消

息中包含 2个独立的签名字段，分别使用传统算

法和PQC算法进行签名。

（3）0x06：用于表示组合数字证书方案，消

息中包含一个联合签名字段，其内容由传统算法

签名与PQC算法签名拼接组成，不启用第二个独

立签名字段。

上述取值可根据实际部署需求灵活定义，本

文仅提出逻辑分类建议，不对具体编码值做强制

规定。标准中现有方案与本文扩展方案中的算法

标识值与签名字段映射关系见表3。

3　可行性分析

为验证本文提出的后量子密码集成方案在小区

广播系统中的适用性与可实施性，本节从计算资源

开销、存储资源占用和消息长度适配性3个方面开

展系统性分析。实验部署于中国电信研究院上海资

源池的虚拟化平台，虚拟化环境为QEMU；硬件平

台基于国产化鲲鹏处理器（2×Kunpeng 920@ 

2.6 GHz），采用aarch64架构，配置为2核CPU及

8 GB内存；软件环境使用国产服务器操作系统

CTyunOS 22.06；密码算法支持基于 OpenSSL 

3.4.1、liboqs 0.13.0及oqs-provider 0.9.0构建。

3.1　计算资源开销评估

为评估PQC算法在签名生成与验证阶段的性能

表现，本节基于第2.2节提出的PQC算法选型原则，

选取ML-DSA、Falcon、SLH-DSA（SPHINCS+）、

CROSS 和 MAYO 5 类主流 PQC 数字签名算法

'9?>C>
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图5　小区广播消息中的安全消息体结构

表3　算法标识值与签名字段映射关系

算法标识

现有

方案取值

扩展

方案取值

0x01

0x02

0x03

0x04

0x05

0x06

签名1

SM2与SM3签名

SM2与SM3签名

ECDSA与SHA256
签名

PQC算法签名

传统算法签名

传统算法签名与

PQC算法签名

签名2

ECDSA与

SHA256签名

无

无

无

PQC算法签名

无
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（每类算法包含多种安全等级的子算法），并与传

统公钥算法SM2和ECDSA进行对比。实验基于

OpenSSL 3.4.1 框架，采用 liboqs 作为 PQC 算法

源，并通过 oqs-provider 开源库实现相关算法在

OpenSSL中的集成与调用。首先，利用随机数生

成器构造一个长度为1 230 byte的数据包，用以模

拟小区广播系统中安全消息体的最大长度[12,28]；

随后，针对每种算法分别生成对应的公私钥对，

并使用该密钥对数据包进行签名与验签操作。每个

算法均重复运行1 000次，记录总耗时并计算平均

执行时间。后量子密码算法与传统密码算法在签

名生成与验证过程中的性能对比如图6所示。

实验结果显示，传统SM2和ECDSA-p256算

法在签名与签名验证效率方面优于 ML-DSA、

Falcon等PQC算法。其中，ML-DSA和Falcon的

签名时间较SM2增加0.6～0.7 ms，签名验证时间

增 加 0.3～0.4 ms； 而 SPHINCS+ 、 MAYO 和

CROSS等算法性能更接近传统算法，其签名时间增

加 0.4～0.5 ms，签名验证时间增加 0.2～0.3 ms。

尽管PQC算法引入了一定的性能开销，但所有算

法的单次签名与签名验证操作均控制在8～9 ms，

显著低于国家标准《公共预警短消息业务技术要

求》（GB/T 32634—2016）规定的广播消息端到

端时延上限（10 s），具备工程应用可行性。通过

软件优化或硬件加速手段有望进一步缩小PQC算

法与传统算法之间的性能差距。

3.2　存储资源占用分析

为评估后量子数字证书的存储开销，本节基于

第2.3节提出的后量子数字证书设计方案，选取纯后

量子证书、混合证书及组合证书，并与传统SM2和

ECDSA证书的大小进行对比。实验基于OpenSSL框

架，采用 liboqs 作为 PQC 算法实现库，并通过

oqs-provider开源模块完成相关算法在OpenSSL中

的集成与调用。PQC算法采用oqs-provider中定义

的OID进行标识，所有证书的CN字段统一设置为

“China Telecom Cell Broadcast Service”，有效期均

为365天，并以PEM格式进行存储。为避免操作

系统文件存储机制对结果的影响，实验中记录的

是证书的实际大小，而非磁盘占用空间。PQC数

字证书与传统数字证书尺寸对比如图7所示。

实验结果显示，不同算法生成的数字证书大

小存在显著差异，传统SM2和ECDSA-p256算法

的证书大小约为 0.63 KB，而后量子算法及其组

合方案的证书大小增加了数倍至数十倍。其中，

Falcon系列证书平均为2.5～2.7 KB，MAYO系列

为 2.9～9.4 KB，ML-DSA 系列为 5.4～10.4 KB，
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图6　后量子密码算法与传统密码算法在签名生成与验证过程中的性能对比
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CROSS系列约 18 KB，SPHINCS+系列为 23 KB。

尽管现代智能手机通常具备GB 级的存储容量，

但实际分配给该功能模块的可用存储空间可能较

为有限。因此，在算法选型时应优先考虑证书大

小较小的方案。对于SPHINCS+或CROSS类证书

大小较大的算法，建议结合证书格式精简与存储

优化策略降低对终端存储资源的依赖。

3.3　消息长度适配性评估

根据行业标准[13,32]要求，小区广播安全消息

体的最大长度限定为 1 230 byte，因此需评估签

名长度对消息结构的影响。PQC算法与传统算法

签名长度对比如图8所示。

数据显示，传统签名算法SM2和ECDSA的签

名长度均为64 byte，显著小于各类PQC算法。Mayo

系列具有较明显的轻量化特征，其中Mayo-2的签名

长度为 186 byte，符合标准要求；Falcon-Padded-

512的签名长度为666 byte，在合理预留其他字段空

间后可满足标准要求。ML-DSA系列签名长度随安

全参数提升呈阶梯式增长，分别为2 420 byte（ML-

DSA-44）、3 309 byte（ML-DSA-65）和4 627 byte

（ML-DSA-87），均超出标准限制。SPHINCS+

和CROSS-rsdp-128-balanced的签名长度分别高达

17 088 byte和13 152 byte，远超标准要求。
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图7　PQC数字证书与传统数字证书大小对比
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综合分析表明，Mayo 和 Falcon 系列签名长

度较小，具备良好的部署可行性，而 ML-DSA

需配合协议优化才能实用化， SPHINCS+ 和

CROSS系列在当前架构下适用性有限。建议在

系统部署与升级过程中，优先选用适配性强的

签名方案，以兼顾消息安全性、运行效率与结

构稳定性。

4　结束语

目前，基于数字签名的小区广播系统已进入

试点阶段，具备广泛部署的应用前景。本文在系

统设计初期前瞻性地引入PQC算法，提出一种安

全增强架构，并通过实验验证了其可行性，为应

对量子计算威胁下的系统安全演进提供了可行的

技术路径与实证支持。

值得一提的是，PQC算法的安全性仍在持续

评估中，其实用性与部署成熟度尚处于早期阶

段。本文聚焦于NIST标准化算法在小区广播场

景中的工程适配性，旨在为PQC迁移提供技术支

撑。然而，系统的安全性本质上依赖于底层算法

的长期抗破解能力。一旦算法被攻破，历史签名

的真实性将无法保障，且尚无有效的密码学手段

予以补救。因此，数字签名的长期真实性保障仍

是一个开放性挑战，最终商用部署需遵循届时权

威的PQC标准。

未来研究可聚焦于以下方向：（1）高并发场

景下的系统响应效率与稳定性验证，建立可量化

的性能基准；（2）5G网络中域内TLS与域间 IP‐

Sec协议的PQC安全增强，实现小区广播网元与

核心网的安全联动；（3）面向算法破解风险的弹

性信任机制，探索多算法冗余、敏捷更新等策

略，提升系统的长期安全韧性。
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